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Perimeterschutz
fur die kritische Infrastruktur

Ideale Freigelandesicherung durch die Betrachtung von mechanischer Sicherung
und elektronischer Uberwachung als Einheit.
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PeriNet Dreifachstabgitter: Der Zaun, als Mechanisches Sicherheitssystem,
fungiert dabei als Trager fiir eigens zu diesem Zweck entwickelte Sensorkabel.

)21 Wird iiber das Thema , kritische Infrastruktur” gesprochen, fallen im ersten Satz
schnell Begriffe wie ,Digitale Agenda” oder ,IT-Sicherheitsgesetz”. Die Angst vor
externen Zugriffen auf Sicherheitssysteme von Einrichtungen mit wichtiger Bedeu-
tung fiir das Gemeinwesen ist auch begriindet, denn Eingriffen in die digitale Infra-
struktur oder Verwaltung von Energieversorgern, dem Finanz- und Versicherungs-
wesen sowie dem Staat und seiner Verwaltung ist es auBerordentlich schwierig
entgegenzuwirken. Was auffallt: Die digitale Sicherheit wird an vielen Stellen offen-
sichtlich vorangestellt.

einem handelsiiblichen Schiebetor haben
diese Objekte augenscheinlich nicht mehr
viel gemein. Das Know how des Unterneh-
mens und die bewéhrte Qualitét der Inova
Schiebetore sind aber offensichtlich die ide-
ale Grundlage zum Schutz besonders schutz-
bediirftiger Perimeter.

Es ist aber bei weitem nicht die digitale
Sicherheit allein, die es fiir betreffende Ein-
richtungen sicherzustellen gilt. Den Gelénden
der kritischen Infrastruktur miissen wir ein
auRerordentlich hohes MaR an Schutzbediirf-
tigkeit zuweisen. Aber: Hier kann die digitale
mit der mechanischen Sicherheit einherge-
hen, wie das Portfolio der Berlemann-Gruppe
aus Neuenkirchen im Miinsterland beweist.

Perimeter des britischen Netzbetreibers Nati-
onal Grid beispielsweise werden bei Bedarf
seit einigen Jahren mit freitragenden Schie-
betoren der Marke Inova ausgeriistet. Mit

Ganzheitlicher Perimeterschutz

Schiebetore sind aber nur ein kleiner, wenn
auch bedeutender Teil einer gelungenen Peri-
metersicherung fiir die kritische Infrastruktur.
Wichtig ist die zuverldssige Absicherung des

gesamten Freigeldndes, was in vielen Berei-
chen Zaunanlagen mit mehreren Kilome-
tern Lénge beinhaltet. Auf Informationssei-
ten des Bundesamts fiir Bevdlkerungsschutz
und Katastrophenhilfe heilt es, dass ,nahezu
jeder Bereich unseres tdglichen Lebens durch
moderne Technik unterstiitzt wird”. Genau das
ist es, was die Berlemann-Gruppe auch unter
ganzheitlichem Perimeterschutz versteht. Mas-
sive Sicherheitszaunanlagen mit Y-Auslegern,
Stachel- oder Sicherheitsdraht bilden fiir den
idealen Perimeterschutz nur den Rahmen.
Darauf aufbauend bietet Berlemann mit den
PeriNet Detektionssystemen aufeinander
abgestimmte und fiireinander hergestellte
Produkte zur effektiven Zauniiberwachung.
Der Zaun, als mechanisches Sicherheitssys-
tem, fungiert dabei als Trager fiir eigens zu
diesem Zweck entwickelte Sensorkabel. Mit
diesem Kabel und den dazugehdorigen, wenig
auffalligen Auswerteinheiten, in Verbindung
mit dem Doppelstab-Zaunsystem, entsteht ein
Sicherheitslevel das seinesgleichen sucht.
Mit diesem System konnen Bestandszaune
ausgeriistet werden, um z. B. Geldnde der kri-
tischen Infrastruktur, ohne groBe bauliche
MaBnahmen, gegen Ubersteigen und Ein-
brechen aufzuriisten. Exemplarisch fiir die
Betrachtung von Mechanik und Elektronik als
Einheit steht allerdings das PeriNet Dreifach-
stabgitter, das sich fir neu geplante Sicher-
heits-Zaunanlagen anbietet. Optisch auf den
ersten Blick kaum vom handelsiiblichen Dop-
pelstabgitter zu unterscheiden, bilden hier
zwei Horizontalstédbe eine Kabelfiihrung, in
die das Sensorkabel passgenau eingelegt
und fixiert werden kann.

Maximale Schutzleistung

Um die akustischen Merkmale auszuwer-
ten, die ein Ubersteigen, Durchbrechen oder
Durchschneiden einer Zaun- oder Toranla-
ge unweigerlich erzeugen, gibt es im Peri-
Net Portfolio verschiedene Auswerteinheiten,

National Grid: Inova Sicherheitsschiebetor
mit Sperrhéhe von 4 Metern und Aufnahme
eines 10 kV Stromzauns. Uberflutungssicher
gebaut, bis 600 mm Wasserstand.

die diese Schallwellen in elektrische Signa-
le umwandeln.

Der Perinet VibraSector zeichnet sich bspw.
durch eine enorme Reichweite aus. Mit nur
einem Auswerter kdnnen bis zu 1.000 m Zaun
iberwacht werden, die dann in bis zu 98
Zonen unterteilt werden.

Fiir den Schutz von Perimetern der kriti-
schen Infrastruktur und damit dem Schutz von
lebenswichtigen Giitern und Dienstleistungen,
auf den jeder einzelne von uns angewiesen
ist, bedarf es zweifelsohne massiven mecha-
nischen Sicherheitssystemen. Nur, wenn
diese durch moderne Technik unterstiitzt
werden, kann die maximale Schutzleistung
erreicht werden. Gleichwohl, ob ein Schiebe-
tor oder der angrenzende Zaun mit integrier-
tem Detektionssystem; fiir die kritische Infra-
struktur gilt es, mechanische Sicherheit und
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elektronische Uberwachung verschmelzen zu
lassen. Dies schaffen die Systeme von Berle-
mann, durch innovative ganzheitliche Perime-
terschutzkonzepte, die nicht jeweils fiir sich

allein, sondern inshesondere als Einheit her-
vorragenden Schutz bieten kdnnen.
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